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Internet of Things

Connected! All the time! Everywhere!
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Figure: Drivers and foundation for the Networked Society



What is the IoT?

< A world where physical objects (dumb or
smart) are seamlessly integrated into the
Internet, and where the physical objects can

become active participants in business
processes.

“The Internet of Things is a description of a
not-too-distant future time, where
everyday objects, rooms and machines
have sensors and can "communicate”
about themselves and with each other.”

(Prof. Elgar Fleisch) /'\
Session 6 October 2008 Intermnet of Things

Internet of the Future
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Internet is evolving beyond connecting
hosts and web pages
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Merging the physical and the virtual worlds;
The network becomes a data base
From information to knowledge, to reasoning and problem

Geo-location as embedded capability
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Internet ) szabvanyos protokollo
cimmel rendelkezd objektumok 6sszességeké

Mig a jelenlegi Internet valdjaban inkdbb egységes
végberendezésekkel jellemezhetd, addig az lIoT varhatéan sokkal
nagyobb heterogenitast mutat e tekintetben és funkcionalitasban,
technolégiaban és alkalmazasi teriiletekben teljesen eltéré
objektumok képezik a kommunikacids kérnyezetet

Természetesen a radioé frekvencias azonositasi technolégia — az RFID -
és ezzel kapcsolatos mas azonositasi technoldgidk tekinthetdk az 1oT
alapjanak, amelyek a logisztikai és kereskedelmi alkalmazasokban
keriiltek bevezetésre - els6sorban a vonalkdd kivaltasara. Ugyanakkor
az RFID egy aktiv komponenseket tartalmazé technoldgia, amely
sokkal tobb lehetdséget hordoz magaban, mint egy egyszeri
azonositasi mddszer
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*A nem tavoli jovében varhatd, hogy az IPv

lehetdvé teszi, hogy minden egyes objektumot azonosithatova és
cimezhetdvé tegyiink. Az intelligens objektumok képesek lesznek,
hogy adaptalédjanak a kérnyezetiikh6z, 6nmagukat konfiguraljak,
karbantartsak, és tetszéleges aktiv szerepet jatszanak sajat igényeik
szerint.

+*Ahhoz hogy ezt a szintli beépitett intelligenciat el lehessen érni
komoly technolégiai fejlesztésre van sziikség. Mindenekel6tt az
iranyithatdsag, szabvanyositas és az interoperabilitas kérdéskorét kell
megoldani, hogy az objektumok egymassal kommunikalni tudjanak. A
masik fontos kérdéskor a biztonsag, a személyiségi jogok és a bizalom

megteremtése.
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Az Eurdpai Unio hosszutavu s
teriilet fejlesztésére, amely megpraobalja rozni a
technolégia fejlédési trendjeinek fobb iranyait és a
sziikséges kutatasi és fejlesztési tevékenységet az
elkovetkezo évtizedre.

+*Elmondhaté , hogy az Internet of Things az elkbvetkez6
évtizedben realitassa valhat és a jovo Internetének talan
legfontosabb alkalmazasava valhat.

Az 10T az EU kiemelt prioritasava valt

+Az eldadas bemutatja az RFID technolégia és arra épuilo
alkalmazasok fontosabb kérdéseit, és bemutatja az
Eurdpai Unié stratégiai terveit a 2020-ig terjedo id6szakra.
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+A szabvanyok kidolgozasa

a frekvenciatartomanyok, mind a kido
kodrendszerek teriiletén. Olyan nagy szervezetek
altal, mint a Uniform Code Council (UCC), az
International Numbering Association (EAN) és az EPC
Global GS1 hogy minél elobb bevezetheto legyen ez a
technolégia.

+Az elektromagneses spektrum is szabalyozasi
feladatot jelent. Magasabb miik6dési frekvencianal,
magasabb adatatviteli sebességet tudunk elérni,
nagyobb a hatétavolsag de nagy az energia ellatasi
igény is. Alacsonyabb frekvencianal, viszont nagyobb
az antenna koltsége az induktiv/passziv cimke (tag)-
en.
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Figure 1. RFID standards, from the core to the boundaries of the concept
See Annex | and Il for the references of the standards
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Near-field Communications (NFC) is based
on RFID technology E

.+ NFC works in the globally available 13.56 MHz band m
7+ The effective working distance is up to a few centimeters _—
- Based on ISO 18092 including 1SO14443A MiFare and FeliCa standards,
i.e. compatible with the most broadly established smart card infrastructure
covering >80% of the market

A .+ Tags in smart objects are powered by the radio signal of the reader, and
- Tags - do not require any battery or other source of power

« The tags contain some memory that can store basically any kind of data
« Costs currently around a few ten EUR cents and decreasing rapidly

i .. - Devices do not necessary contain tags. but can communicate using the
. same interface

» Devices can not only read tags, but also write to R/\V-enabled tags

Sources: Frost & Sullivan; Forrester; Nokia (2007)
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NFC significantly simplifies the user experience

Tested with Nokia 6212 classic NFC phone




Internet of things:

*|ITU szerint a vilag abba az iranyba halad , hogy
minden egyes objektum a kereskedelemben és az
ellatasi lancban egyedi RFID azonosit6t kap EPC
koddal

+Az Internet globalis elérhetdséget biztosit
Ubiquitous network society
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+*Az Eurdpai Unid hosszutavu stratégiat dolgozott ki e
teriilet fejlesztésére, amely megproébalja meghatarozni a
technolégia fejlédési trendjeinek fobb iranyait és a
sziikséges kutatasi és fejlesztési tevékenységet az
elkovetkez6 évtizedre.

+*Elmondhaté , hogy az Internet of Things az elkbvetkez6
évtizedben realitassa valhat és a jovo Internetének talan
legfontosabb alkalmazasava valhat.

+ Bemutatjuk az Eurdpai Unié stratégiai terveit a 2020-ig
terjedo idOszakra.
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Physlcal World Cyberspace Communides
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Fig. 1 - using cyberspace to link physical world information to communities



Kite

Harom fontos kérdés var megoldasra:
1. Iranyithatésag

2. Szabvanyositas

3. Interoprabilitas

Az RFID széleskoru alkalmazasa a kereskedelemben
2020-re varhato

Egyre t6bb objektum kap IP cimet ez lesz az loT elsé
generacioja
Az IT iparnak nincs tapasztalata ha 100 milliés

nagysagrendben kapcsolunk IP halézatba
objektumokat
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Kitek

Szabalyozas :

Szamos lehetdsége van e technoldgiaval val6
visszaélésre, ezért az EU valamennyi orszagaban
egységen szabalyozni kell a:

+Személyiségi jogokat
+Biztonsagi kérdéseket

A kovetkez6 tablazatokban az elkévetkezo6 20 év
technolégiai trendjei lathatéak:
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Extrapolation of technology trends and ongoing research

Vision
society
People

Polities &

Standards

Vision
technology
Use

Devieas

Energy

+ Socially acceptable RFID » Pervasive RFID Interacting objects » Personalised objects
+ Realising benefits (food safety, | » Changing business (processes, Integrated appliances « Mastered ambient intelligence
anti counterfeiting, health models, ways to work) Smart transportation . Interachon of ph}'smal and
care) + Smart apphiances Energy & Resource virtual worlds
o Consumer concerns (privacy) | » Ubigquitous readers conservation +  Search the physical world
+ Changing ways to work s Accessrights (zoogle of &mgs]
s New retail and Logistics »  Virtual Worlds
+  [e-facto governance + EUgovernance Authentication, trust and « Authentication, trust and
»  Privacy legislation » Frequency spectrum verification verification
o  Address cultural barriers Governance Security, social well-being +  Security, social well-being
» Future Internet governance » Sustainable Ene
Consumption guidelines
s+  RFID security and Privacy s  Sector specific standards Interaction Standards + Behavioural Standards
+ Radio frequency use
Betore 2010 2010-2015 2015-2020 Bevond 2020
Before 2010 2010-2015 2015-2020 Bevond 2020
+ Connecting objects + Networked objects Executable objects /semi- + Intelligent objects
intelligent objects
» RFID adoption in logistics, * Increased interoperability Decentralised code execution | *  Unified network that connects
retail and pharmaceuties. Global applications people, things and services
s Intesrated industries
+ Smaller and cheaper tags, + Inecreasing memory and Ultra high speed + Cheaper materials
sensors and active systems sensing capacities » New physical effects
» Low power chipsets + Improved energy management Renewable energy » Elements of energy harvesting
+ Reduced energy consumption | »  Betfer batteries Multiple sources
22 2020. 03. 09.
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Topics requiring new or intensified research

Vision
society
People

Politics
Standards

Devices

»  Wide take up of RFID + Integration of objects » Internet of Things Unlocked full potential of the
Internet of Thines

o Socially aceeptable RFID o Ambient assisted living » Smart living Mastered continmum of
» Biometric IDs s In-vivo health people, computers and things
s+ Industrial ecosvstems »  Security based living Antomated healtheare

» First global guidance »  First global governance » Authentication, trust and Inclusive Internat of Things

» Standardisation + Unified open interoperability verification

v Network security » Interoperability protocolsand | « Intelligent devices cooperation Health security

»  Ad-hoe sensor networks frequencies

» Protocols for distributed »  Power and fault resilient

control and processing protocols
Before 2010 2010-2015 2015-2020 Beyond zoz20

———

Before so10 2010-2015 2015-2020 Bevond 2o20
» Low power and low cost + Uhiguitous integrationoftags | » Code intags and objects Smart objects everywhera
and sensor networks
+ Interoperability framework »  Distributed control and » (lobal applications Heterogeneous systems
(protocols and frequencies) databases » Self-adaptive systems
+  Ad-hoc hybrid networks »  Distributed memory and
+ Harsh environments Drocessing
+  Smart multi-band antennas + Extended range of tags and » Executable tags Biodegradable devices
» Smaller and cheaper tags readers and lugher frequencies | « Intelligent tags INano-power processing units
+ Higher frequency tags +  Transmission speed » Autonomous tags
o Miniaturised and embedded | » On-clup antennas + Collaborative tags
readers + Integration with other » New materials
materials
+ Low power chip sets + Energy harvesting (energy +  Energy harvesting (biology, Biodegradable batteries
s Thin batteries conversion, photovoltaic) chemistry, induction) Wireless power
« Power optimised systems +  Printed batteries » Power generation in harsh
(energy management) +  Ultra low power chip sets environments
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Figure 4 Internet of Things — Enabling Technologies
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Internet of Things in the context of Smart Environments and
Applications

Smart Cities =

Connected Communities ~  Smart Energy
* Lighting, water management Electric Grid
* Monitoring & security “ Voltage and power sensors

- Y el

Internet of Things

Smart IMMM&(' Living

Industrial Environments Healthcare System Entertaining, Leisure
* Lightning, security, actuators  + people monitoring * Independence through technology
* Production control * Blo sensors, probes * Information when you need it

* Robotics » Remote health * Connected when you need it
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www.jovointernet.hu
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